


•对自然人账号进行集中管理，确定运维人员身份 运维账号 

•对被管理资源进行集中管理，确定被管理资源范围 设备资源 

•对自然人进行高强度认证，防止入侵行为，防止抵赖行为 认证管理 

•按照最小化权限原则授权，确定该角色能做什么事情 授权管理 

•对运维操作进行录像审计，随时还原操作场景 行为审计 

•单点登录，一次认证全网通行，解决多次认证和跳转问题 提高效率 

堡垒机产品介绍 

堡垒机是物理旁路逻辑网关部署的硬件设备，它主要针对具备特权账号人
员的运维操作进行管控和审计。 



NetEye堡垒机原理展示 

自然人账号+密码 设备账号+密码 



有效控制操作风险 

法律法规遵从 

有效监管代维厂商 
提高整体安全性 

提高运维操作透明度 

提高运维效率 

堡垒机产品价值 



RDP运维日志 

审计日志 键盘记录 
administrator 

password 

Video 1 

Log 1 
审计员 

堡垒机产品亮点：密码模糊化处理 

大部分友商堡垒机日志记录了全部键盘信息，
容易造成审计员查看日志时获知关键设备账
号密码，造成审计越权。危害很大！ 

东软堡垒机对用户名密码信息
进行自劢模糊化处理 



堡垒机产品亮点：图像和SQL识别技术 



堡垒机产品亮点：芯片级加密生物特征提取 



协议级直接登录  
无需登录 web portal 
绝对尊重运维习惯  

堡垒机产品亮点：协议代理，无需Web Portal 



堡垒机产品亮点：集成劢态令牌认证服务器 

密码种子
数据库 

劢态密
码引擎 

同步时钟 

东软堡垒机集成一次性劢态令牌引擎，劢态令牌认证无需通过RADIUS等协
议到专门的服务器去认证。减少了一大笔服务器，同时提高了安全性。 

• username 用户名 

• ******** 密码 

• 831088 动态口令 



  y 
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堡垒机产品亮点：关键账号双人复核流程 



堡垒机产品亮点：密码改密及一致性检测 



 
支持协议 
SSH 
Telnet 
FTP 
SFTP 
RDP 
VNC 
Xwindows 
私有协议 
  
支持设备 
Windows 
Linux 
Unix 
AIX 
Cisco 
Huawei 
H3C 
  

 
账号管理 
主帐号管理功能 
从帐号管理功能 
组织机构管理 
账号批量管理 
LDAP/AD域导入 
电子密码保管箱 
  
认证管理  
单点登录SSO 
LDAP 
AD 
RADIUS 
MAC地址 
证书 
内置OTP令牌 
USBKey 
  

 
授权管理  
命令策略管理 
时间策略管理 
密码策略管理 
IP访问策略 
访问锁定策略 
实施监控策略 
双人复核流程管理 
  
审计管理  
协议审计 
审计报表 
日志回放 
日志查询 
RDP图像字符识别 
数据库SQL语句识别 
  

 
部署方式 
旁路模式 
网关模式 
集群模式 
双机热备 
支持分布式部署 
与东软4A联动 
 
平台功能  
平台自管理功能 
系统备份 
平台角色管理 
与东软4A联动 
 



NABH7000  D2510 D4110 D4120 D4210 D4220 D4310 D4320 D4510 D4520 D6520 D6720 

默认接口 6GE 6GE 6GE 6GE 6GE 6GE 6GE 6GE 6GE 4GE 4GE 

扩展能力 N Y Y Y Y Y Y Y Y N Y 

硬盘容量 1T 1T 1T 1T 1T 1T 1T 1T 1T 
3T               

RAID5 
3T                

RAID5 

电源 单电 单电 冗余 单电 冗余 单电 冗余 单电 冗余 冗余 冗余 

机箱高度 1U 1U 1U 1U 1U 1U 1U 1U 1U 2U 2U 

授权数量 50 100 100 200 200 300 300 500 500 1000 1000 



计算机信息系统安全专用产品销售许可证 

  --中华人民共和国公安部颁发 

计算机软件著作权登记证 

  --中华人民共和国国家版权局颁发 

软件产品登记证书 

  --辽宁省软件认定办公室颁发 

涉密信息系统产品检测证书 

  --国家保密科技测评中心 

产品资质 



堡垒机成功案例 



NetEye堡垒机操作流程 

运维人员 

审计人员 

堡垒机 
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