
东软 NetEye 集成安全网关（NISG） 

 

产品概述 

 

在安全网关“3G”时代来临之际，东软安全率先推出第三代信息安全网关产品-东软 NetEye 集成安全网关，

NISG 是以先进架构为基础，以东软多年创新的流过滤检测技术为核心，融合多种安全技术的高尖端信息安

全产品，NISG 产品的诞生将有效解决面对最新威胁及传统安全产品堆叠所带来的问题，在确保高速稳定的

前提下，全面提升网络的综合安全防护能力。 

 

多项安全防护功能全面集成 

应用价值 

深层细致的恶意代码与病毒识别防护 

NISG 的防病毒功能采用了多层次的高速特征匹配检测及恶意代码行为的未知检测相融合的先进检测机制，

能够对木马、病毒、蠕虫等恶意代码进行多层次扫描和高速匹配检测，同时采用滴流技术避免扫描大文件

时连接超时，NISG 对于隐藏在网络流量中的病毒，具有高效、精准的查杀能力。 

 



高效的入侵检测内核 

NISG 完美融入东软多年自主研发的入侵检测产品高效检测内核，经过 NEL 语言特别优化后的检测规则效率

更高，具备针对最新邮件、文件传输、TELNET、WEB 访问、数据库和 WINDOWS 局域网内攻击威胁的深度检

测、快速定位和直接阻断的功能。 

 

专业的 URL 站点分类控制管理 

内嵌业界知名 URL 过滤引擎，过滤精准度高，本地内建 URL库，支持 URL 黑白名单和基于分类的 URL 过滤，

用户可以自定义对于广告、求职、色情、政治、社交、购物等几十种不同内容类别的 URL设定处理动作。 

               

 

高精准的垃圾邮件检测引擎全面保障邮件安全 

高精准的垃圾邮件检测引擎有效拦截垃圾邮件，全面净化企业邮件系统，支持基于 IP 信誉值和内容关键字

的垃圾邮件过滤，支持在线升级反垃圾邮件引擎和特征库，是您可信赖的邮件安全防护专家。 

 

 

丰富的应用层控制功能实现内网用户的全面上网行为管理 

信息泄漏

内容过滤 协议限制

-HTTP协议内容过虑

-Web攻击检测

-DNS域名黑名单

-DNS缓存中毒防御

-Telnet命令限制

-应用层协议限制和异常检测

-传输层协议限制和异常检测

-SMTP/POP3/IMAP/

DNS/HTTP/TCP

IPS

攻击签名-攻击特征检测

-专有IPS特征库

-特征规则大于1000 

-规则库定期升级

-通讯敏感信息保护

-服务器类型

-Web错误信息

-服务器目录检测

基于IP地址

基于收件人列表

基于发件人列表

邮件控制
关键字

过滤
内容过滤 记录查询

扫描结果列表

垃圾邮件详细信息

垃圾邮件处理结果

邮件主题过滤

内容关键字过滤

内容过滤机制

内置过滤规则集



内嵌丰富的应用层过滤与控制引擎，实现细粒度的安全管理，对内网用户的即时通讯、P2P 下载以及视频

流媒体等多种应用实行灵活的访问控制。 

 

 

 

 

 

特性列表 

 

 运行模式 

 桥接模式 

 路由/NAT 模式 

 混合模式 

 端口地址转换 (PAT) 

 基于策略的 NAT/PAT 

 基于 NAT 的服务器负载均衡 

 IP 地址映射 

 组 IP 地址映射 

 虚拟 IP 

 最大 VLAN 数 (4094) 

 最大用户数 (无限制) 

 网络模式 

 Trunk 

 Channel 

 VLAN 

 STP/RSTP 

 防火墙 

 IP 包过滤 

 非 IP 包过滤 

 IP-MAC 绑定 

 会话限制 

 会话超时 

 应用安全 

P2P下载

炒股软件 网络流媒
体

远程登录

即时通讯 网络游戏

基于用户
/IP地址/时

间



 入侵防御系统(IPS) 

 防病毒(AV) 

 反垃圾邮件(AS) 

 URL 过滤 

 应用识别 

1800+ 应用识别 

 即时通讯软件 

 可识别的应用类别 

 P2P 下载工具 

 社交网络 

 流媒体 

 网络游戏 

 炒股软件 

 远程登录工具 

 加密客户端 

 内容共享工具 

 动态端口支持 

 FTP/TFTP/SIP/H.323/RTSP/Oracle/Tuxedo 

 多播 

 RPF 

 IGMP v1/v2 

 IGMP Snooping 

 DVMRP 

 VPN 

 IPSec VPN 

 透明模式 VPN 

 路由模式 VPN 

 远程接入 VPN 

 IPSec NAT 穿越 

 VPN 隧道 

 3DES/AES 加密 

 MD-5 及 SHA-1 认证 

 Auto IKE, PKI (X.509) 

 L2TP over IPSec 

 失效对端检测(DPD) 

 完美向前保密 (DH 组) : 1,2,5 

 基于域名的动态 VPN 

 预共享密钥 

 证书 

 通过 VPN 隧道对防火墙进行管理 

 支持移动客户端 VPN 接入（Andiord/IOS/Symbian） 

 国密办加密卡(SCB2) 

 路由 

 静态路由 



 策略路由 

 动态路由（RIP v1/v2 /OSPF/BGP） 

 基于路由的负载均衡 

 攻击防御 

 Dos/DDos 攻击防御 

 网络攻击防御 

 探测攻击防御 

 包分片攻击防御 

 畸形数据包攻击防御 

 SYN 攻击防御 

 IP 欺骗攻击防御 

 DNS 泛洪攻击防御 

 认证 

 本地用户数据库认证 

 内置用户数据库用户限制(50,000) 

 VPN Xauth 认证 

 RADIUS 认证 

 Web 认证 

 LDAP 认证 

 Active Directory 认证 

 eDirectory 认证 

 虚拟化 

 最大虚拟系统支持（50） 

 最大安全域支持 (30/Vsys) 

 逻辑接口分配 

 HA 

 双机热备 

 主备/主主模式 

 以太网通道 

 配置同步 

 防火墙会话同步 

 VPN 会话同步 

 设备故障探测 

 链路故障探测 

 HA 流量加密 

 新成员认证 

 冗余接口 

 硬件 Bypass 

 冗余电源 

 日志/监控 

 Syslog 

 E-mail 

 SNMP (v1/v2c/v3) 

 SNMP Trap 



 SNMP 全定制 MIB 

 路由追踪 

 VPN 隧道监控 

 会话表监控 

 资源监控 

 网络状态监控 

 系统管理 

 WebUI 

 CLI (Telnet, SSH 以及 Console) 

 管理员角色与权限划分 

 NAT 配置向导 

 VPN 配置向导 

 HA 配置向导 

 软件自动/手动升级 

 日志审计管理 

 生成报表 

 安全域划分管理 

 对象管理 ( IP 地址、MAC 地址、预定义端口、协议号......对象组管理) 

典型部署 

NISG 同时具备防火墙、VPN、防病毒、IPS 防御、URL 过滤、反垃圾邮件等功能，各功能相互融合，为用户

创造安全、高速、稳定的网络环境。 

 

 

 

 

 

 

 

 

 



 

 

 




